ZALACZNIK NR 16

ZASADY ZARZADZANIA SYSTEMEM INFORMATYCZNYM

Niniejsza instrukcja zostata opracowana w oparciu o art. 32 ust. 1 przepiséw
Rozporzgdzenia PE i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych.

ROZDZIAL 1

ZASADY WYKORZYSTYWANIA SPRZETU INFORMATYCZNEGO |
OPROGRAMOWANIA.

il

Sprzet informatyczny w Therapeutica Sp. z o. o. w Chojnicach jest
wykorzystywany jedynie do celéw zwigzanych z realizacjg zadan podmiotu.

W podmiocie wykorzystuje sie nastepujgcy sprzet informatyczny:
a) Stacje robocze,

b) Serwery,

c) Komputery przenosne,

d) Dyski zewnetrzne,

e) Tablety

W' podmiocie wykorzystuje sie stacje robocze, sa one wyposazone w
urzgdzenia podtrzymujgce napiecie tzw. UPS.

. W celu realizacji zadan zwigzanych z infrastruktura informatyczng podmiotu,

Administrator korzysta z pomocy Administratora Systemoéw Informatycznych i
Informatyka, a ich dane kontaktowe znajdujg sie w ogoélnodostepnym miejscu
dla pracownikéw podmiotu.

Informatyk prowadzi ewidencje sprzetu komputerowego podmiotu oraz wykaz
niezbednego oprogramowania. Prowadzenie wykazow i ewidencji moze
odbywac si¢ za pomocg dedykowanych do tego narzedzi informatycznych.

W podmiocie wykorzystuje sie jedynie legalne oprogramowanie, ktoére posiada
licencje. Za przechowywanie licencji odpowiada Informatyk. ASl/Informatyk
zobowiazuje si¢ do aktualizowania oprogramowania zgodnie z zaleceniami
jego producentow.

W  podmiocie wprowadzono zasade, ze kazdy uzytkownik systemoéw
komputerowych pracuje na wtasnym loginie i hasle. Woprowadzono zakaz
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udostepniania haset innym uzytkownikom oraz pracy na jednym loginie przez
kilku uzytkownikow.

8. Uzytkownicy przed dopuszczeniem do pracy muszg odbyé szkolenie w
zakresie zasad ochrony danych osobowych i uzytkowania sprzetu
komputerowego i oprogramowania stuzgcego do przetwarzania danych
osobowych.

9. Uzytkownicy systeméw informatycznych i sprzetu komputerowego otrzymujg
przed przystgpieniem do pracy, po spetnieniu warunku, o ktérym mowa w
punkcie 7 niniejszego rozdziatu upowaznienia z zakresem dostepu do
systemow informatycznych. Wzér upowaznienia stanowi zatgcznik do
niniejszej Instrukgiji.

10.Dopuszcza sie wykorzystywanie zewnetrznych miejsc przechowywania
danych (ustugi w tzw. chmurze) o ile zapewniajg one bezpieczenstwo i sq
zgodne z wytycznymi/ rekomendacjami w zakresie bezpieczenstwa wydanymi
przez organy i instytucje organizujgce system ochrony zdrowia.

11.W podmiocie wykonuje sie regularne kopie bezpieczenstwa, za ktérych
wykonanie odpowiada Informatyk. Kopie bezpieczenstwa moga by¢
wykonywane z uzyciem specjalistycznego, zautomatyzowanego
oprogramowania. Zadaniem Informatyka jest regularna weryfikacja
poprawnos$ci ich sporzadzania i mozliwosci ich wykorzystania. Szczegotowo
zasady sporzgdzania kopii bezpieczenstwa reguluje Rozdziat 5 niniejszego
zatgcznika.

12.W podmiocie wprowadzono zasade instalacji sprzetu komputerowego w taki
sposdb, aby wglagd w ekran miata jedynie osoba upowazniona do
przetwarzania danych osobowych.

13.Na sprzecie komputerowym zainstalowano wygaszacze ekranu, ktére po 3
minutach bez pracy ulegajg automatycznemu uruchomieniu.

14.0dchodzac od stanowiska komputerowego, uzytkownik winien zamkngc¢
program stuzacy do przetwarzania danych osobowych lub wprowadzié¢
blokade ekranu za pomocg klawiszy alt+ctrl+delete. Po powrocie do
stanowiska pracy ponowne uruchomienie mozliwosci pracy powinno nastapic¢
po wpisaniu hasta uzytkownika.

15.Zabrania sig¢ uzytkownikom korzystania z internetowych sieci publicznych.

16.Zabrania sie uzytkownikom wykorzystywania zewnetrznych nosnikéw danych
niewiadomego pochodzenia.

17.Administrator ma obowigzek zabezpieczenia sprzetu komputerowego,
systemow informatycznych, kopii bezpieczenstwa przed dostepem osob
postronnych, a takze przed zagrozeniami losowymi takimi jak pozar, zalanie
itp.
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18.Po zakonczeniu pracy kazdy uzytkownik ma obowigzek zamkng¢ systemy
stuzace do przetwarzania danych osobowych, uzywajac opcji wylogowania sie
i zapisania danych przed zamknigeciem systemu.

19.W przypadku korzystania z komputeréw przenosnych do celéw realizacji
zadan stuzbowych, uzytkownik po zakonczeniu pracy ma obowigzek
zamkniecia sprzetu komputerowego w szafie zamykanej na klucz.

ROZDZIAL 2

DOSTEP DO PRZETWARZANIA DANYCH OSOBOWYCH NA SPRZECIE
KOMPUTEROWYM | SYSTEMACH INFORMATYCZNYCH

1. Dostep do komputeréw w podmiocie majg jedynie upowaznieni uzytkownicy i
Informatyk, ktérzy posiadajg indywidualne loginy i hasta dostepu.

2. Pierwsze hasto dostgpowe zaktada Informatyk na polecenie Administratora,
ktére jest wyrazone poprzez przekazanie Upowaznienia celem jego
uzupetnienia, o ktérym mowa w punkcie 8 Rozdziatu 1 niniejszego zatgcznika.
Informatyk ma zakaz nadawania loginéw uzytkownikom, ktére juz kiedys$
wystapity w podmiocie.

3. Uzytkownik, po pierwszym logowaniu, winien niezwtocznie zmieni¢ hasto, na
takie, ktére odpowiada postanowieniom punktu 4 niniejszego Rozdziatu.

4. Hasta sktadajg sie z co najmniej 8 znakéw. W sktad hasta powinny wchodzi¢
duze i mate litery, cyfra i znak specjalny. Hasto nie moze by¢ ciagiem
nastgpujacych po sobie klawiszy. Zakazana jest powtarzalnos¢ hasta w
okresie 12 miesiecy.

5. Uzytkownikéw obowigzuje bezwzgledny zakaz zapisywania i pozostawiania
haset w miejscach ogolnodostepnych.

6. Hasta nalezy zmienia¢ co 30 dni. Za regularnosé zmiany hasta odpowiada
uzytkownik. Administrator moze zlecié¢ Informatykowi wykorzystanie narzedzi
informatycznych do wymuszania regularnych zmian hasta.

7. Postanowienia niniejszego rozdziatu dotyczg réwniez haset dostepowych do
systeméw informatycznych stuzgcych do przetwarzania danych osobowych.
Stosowane systemy informatyczne winny zapewnia¢ petng rozliczalno$é
proceséw przetwarzania danych osobowych w podmiocie leczniczym.

8. Dopuszcza sie ograniczenia w stosowaniu postanowien niniejszego rozdziatu,
z wyfgczeniem sytuacji dotyczgcej systeméw informatycznych stuzgcych do
przetwarzania danych osobowych, o ile na sprzecie informatycznym nie ma
zlokalizowanych zadnych plikéw zawierajgcych dane osobowe, ktére znajdujg
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si¢ poza systemem informatycznym tj. dokumentéw tekstowych zawierajgcych
dane osobowe, zdje¢, wynikéw badan itp.

9. W przypadku sytuaciji, o ktérej mowa w punkcie 8 Administrator ma obowigzek
zasiegna¢ pisemnej opinii w tym zakresie u Inspektora Ochrony Danych
Osobowych, do ktérej dotgczona jest rowniez opinia ASl/Informatyka o braku
przeciwwskazan ze wzgledéw bezpieczenstwa.

10.Administrator wprowadzit zasade blokady dostepu do sprzetu komputerowego
po trzech nieudanych prébach autoryzacji przez uzytkownika. Taka sama
procedura jest zalecana w przypadku dostepu do systemu informatycznego
stuzacego do przetwarzania danych osobowych.

11.W przypadku zablokowania dostepu, uzytkownik ma obowigzek powiadomi¢ o
tym fakcie Informatyka, ktéry przywraca mu dostep na zasadach, o ktérych
mowa w punkcie 2-4 niniejszego rozdziatu.

12.Hasto Informatyka, ktérego uprawnienia sg szersze niz uprawnienia
uzytkownikow, winno sktada¢ sie z co najmniej 12 znakéw, w tym duzych i
matych liter, cyfr i znakéw specjalnych. Hasto powinno byé zmieniane co
najmniej raz na 30 dni, a jego powtarzalno$¢ moze nastgpié dopiero po 24
miesigcach. Zakazuje sie tworzenia haset administracyjnych z wykorzystaniem
imion i nazwisk czy tez ciggéw klawiaturowych.

ROZDZIAL 3
KORZYSTANIE Z INTERNETU
1. W podmiocie wykorzystuje sie sie¢ internetowa do realizacji zadan.

2. Uzytkownicy wykorzystujg Internet jedynie do realizacji zadan na
stanowiskach pracy i do celéw stuzbowych.

3. Uzytkownicy maja bezwzgledny zakaz instalowania oprogramowania
niewiadomego pochodzenia. O kazdorazowej potrzebie instalacji
dodatkowego oprogramowania powinni powiadomi¢ Informatyka.

4. Uzytkownicy mogg korzystaé jedynie ze stron internetowych stuzacych do
realizacji zadan podmiotu.

5. Wykorzystujagc do celéw stuzbowych mechanizmy logowania sie do
zewnetrznych systeméw za pomocy przegladarek internetowych uzytkownik

ma bezwzgledny zakaz stosowania narzedzi automatycznego zapamietywania
haset.

6. Realizujgc zadania uzytkownik zobowigzany jest do wykorzystywania jedynie
sieci internetowej podmiotu.
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7. Zabrania si¢ pobierania plikow, zgrywania plikéw i innych czynnosci

narazajgcych sie¢ podmiotu na nieprawidtowe dziatanie.

ROZDZIAL 4
POCZTA ELEKTRONICZNA

15

Pracownicy majg prawo wykorzystywaé poczte elektroniczng do zadan na
stanowiskach pracy pod warunkiem, ze korzystajg z adreséw pocztowych
podmiotu. lIstnieje zakaz korzystania z prywatnych skrzynek do realizagji
zadan pracowniczych.

Dopuszczalne jest wysytanie plikow zawierajacych dane osobowe droga
elektroniczng pod nastepujgcymi warunkami:

a) plik zawierajgcy dane osobowe zostat zaszyfrowany i jest chroniony
hastem,

b) hasto do pliku winno spetnia¢ kryteria, o ktérym mowa w punkcie 4
Rozdziatu 2,

c) hasto do pliku winno by¢ przekazane niezaleznie od wiasciwej informacji:
wiadomoscig sms, wiadomoscia telefoniczng lub w odrebnej wiadomosci
mailowe;j,

d) wiadomo$¢ mailowa powinna zawieraé adnotacje, ze jest kierowana do
konkretnego odbiorcy i powinna zawieraé pouczenie, ze jesli zostata
bfednie przestana to jej przypadkowy odbiorca powinien ja usunag,

e) nalezy zazada¢ potwierdzenia otrzymania wiadomosci mailowej przez
odbiorce.

Sposoby szyfrowania plikéw w podmiocie okresla ASl/Informatyk.

Uzytkownik odbierajgcy wiadomosci mailowe kierowane do podmiotu ma
obowigzek zachowa¢ szczegdlng ostroznosé w przypadkach, kiedy
wiadomosci zawierajg zatgczniki, w ktérych znajduja sie pliki do rozpakowania
lub tzw. hiperlinki. W kazdej podejrzane; sytuacji uzytkownik powinien
skonsultowac sie z Informatykiem.

Uzytkownik ma zakaz uczestniczenia w korespondencji ,zbiorowej”, kiedy
przesytane sg informacie z uzyciem opcji ,przeslij dalej” przez wielu
uzytkownikow.

Wysytajac korespondencje mailowg do kilku odbiorcéw, uzytkownik ma
obowigzek korzystania z opcji ,UDW” tj. ukrycia odbiorcéw wiadomosci.

Nie zaleca sie uzytkownikom przesytania/ odbierania plikbw o duzych
rozmiarach tj. o wielkosci wiekszej niz 5 MB.

Strona 5z 11



8. Informatyk ma obowigzek okresowo weryfikowaé¢ stan pojemnosci skrzynki
pocztowej i w zaleznosci od pojemnosci serwera i jego mozliwosci
technicznych archiwizowa¢ zgromadzone wiadomosci lub usuwaé wiadomosci
niepotrzebne.

ROZDZIAL 5
WYKONYWANIE KOPII BEZPIECZENSTWA

1. W celu zapewnienia ciggtosci pracy oraz rozliczalnosci systemu ochrony
danych osobowych w podmiocie wykonywane sg kopie bezpieczernstwa baz
danych.

2. Za wykonanie kopii bezpieczenstwa odpowiada Informatyk.

3. Informatyk w porozumieniu z Inspektorem Ochrony Danych Osobowych
okresla krytyczne obszary, z ktérych niezbedne jest sporzadzanie kopii
bezpieczenstwa.

4. Kopie bezpieczenstwa sporzadzane sg w odstepach czasowych
umozliwiajgcych zachowanie ciagtosci pracy podmiotu. Czestotliwosé
sporzadzania kopii zapasowych okresla Administrator w porozumieniu z
Inspektorem Ochrony Danych Osobowych.

5. Informatyk odpowiada za poprawno$¢ sporzadzenia kopii zapasowej oraz
mozliwos$ci jej wykorzystania.

6. Kopie zapasowe sg zapisywane na zasadzie utrzymania trzech ostatnich kopii
bezpieczenstwa.

7. Kopia zapasowa nie moze by¢ przechowywana w pomieszczeniach, w ktorych
znajduje sie podstawowa baza danych.

8. Kopie bezpieczenstwa wykonywane sg w nastepujacy sposob:

a) Wykonuje je osobiscie Informatyk sporzgdzajac kopie na zewnetrzny
nosnik pamigci, ktéry jest chroniony hastem. Nastepnie nosnik z kopig
bezpieczenstwa zostaje umieszczony w odrebnym pomieszczeniu.

b) Kopia wykonywana jest w sposob zautomatyzowany za pomocg narzedzi —
serwera plikow typu NAS. Czestotliwos¢ wykonywania kopii — 1raz na
dobe.
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ROZDZIAL 6
ZABEZPIECZENIA TECHNICZNE | OCHRONA ANTYWIRUSOWA

1

Podmiot stosuje zabezpieczenia techniczne i ochrone antywirusowg
zwigzane z systemami informatycznymi i sprzetem komputerowym.

W przypadku dostepu do danych osobowych za pomoca sieci zewnetrznej
stosuje sie szyfrowanie potgczen za pomocg narzedzi typu SSL, VPN lub
innych, ktére sg powszechnie uznane =za spetniajace kryteria
bezpieczenstwa. Zgode na wykorzystanie takich narzedzi wydaje
Informatyk, po zasiegnieciu opinii Inspektora Ochrony Danych Osobowych.

W podmiocie zastosowano nastepujgce zabezpieczenia:
a) Analityczny system do wykrywania zagrozen (SIEM),
b) Redundancja krytycznych zasobow,

c) Sondy,

d) Skanery,

e) System firewall, NG firewall,

f) Hardening,

g) Autoryzacja dostepu do serwera DHCP,

h) Blokowanie mozliwosci instalacji oprogramowania przez uzytkownika,
i) Blokowanie portéw USB w czesci stacjach roboczych,

j) Blokowanie ruchu sieciowego z okreslonych adreséw IP,

k) Budowanie topologii sieci z uwzglednieniem obszarow bezpiecznych i
zdemilitaryzowanych (DMZ),

l) Monitorowanie ruchu sieci,
m) Okresowe przegladanie logéw stacji roboczej przez administratoréw,
n) Nadzér nad ruchem wychodzgcym,

o) Translacja adresow sieciowych

. W podmiocie, na sprzecie komputerowym zainstalowano oprogramowanie

antywirusowe, ktére jest na biezgco aktualizowane.
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9. Za aktualizacje oprogramowania antywirusowego odpowiada Informatyk.
Zaleca sig, aby oprogramowanie antywirusowe aktualizowato sie
automatycznie.

6. Program antywirusowy zabezpiecza co najmniej pliki systemowe oraz
poczte elektroniczng, a takze ma wigczong opcje przeciwwiamaniows.

7. Uzytkownik ma bezwzgledny zakaz wytgczania funkcji programu
antywirusowego.

8. W przypadku podejrzenia pojawienia sie szkodliwego pliku lub wirusa,
uzytkownik ma bezwzgledny obowigzek powiadomienia o tym fakcie
ASl/Informatyka.

ROZDZIAL 7
ZASADY KORZYSTANIA Z KOMPUTEROW PRZENOSNYCH

1. W podmiocie dopuszcza sie mozliwos¢ korzystania z komputerow
przenosnych do realizacji zadan.

2. W przypadku korzystania z komputeréw przenosnych uzytkownicy muszg
zachowac szczegéine $érodki ostroznosci, ktére uniemozliwig kradziez
sprzetu, pozostawienie go bez nadzoru.

3. W trakcie transportu komputeréw przenosénych uzytkownik jest
zobowigzany do zabezpieczenia go w taki sposéb, aby dostep do niego byt
utrudniony tzn. nie nalezy przewozi¢ takich komputeréw na siedzeniach w
samochodzie lub pozostawiaé go w widocznym miejscu podczas
parkowania.

4. Komputer przenos$ny, na ktérym przechowuje sie dane osobowe musi byé
bezwzglednie zabezpieczony hastem, zaréwno do systemu operacyjnego,
jak i do systemu informatycznego, w ktérym przetwarzane sg dane
osobowe. Hasta te nie mogg by¢ identyczne. Zasady tworzenia haset
dostepowych sg analogiczne jak w punkcie 4 Rozdziatu 2 niniejszego
zatgcznika.

5. Na komputerach przenosnych zalecane jest instalowanie dodatkowych
narzedzi szyfrujgcych tj. specjalnych dyskéw i macierzy.

6. Jesli korzystamy stacjonarnie z komputera przenosnego uzytkownik ma
obowigzek dbatosci o jego natadowanie, ktore umozliwia prace bez
zasilania elektrycznego przez co najmniej 2 godziny.

7. Po zakonczeniu pracy uzytkownik jest zobowigzany do przeprowadzenia
czynnosci, o ktérych mowa w punkcie 19 Rozdziatu 1 niniejszego
zatgcznika.
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8.

Uzytkownik ma zakaz wykorzystywania na komputerach przeno$nych
niezweryfikowanych sieci bezprzewodowych tj. publicznych, hotelowych i
innych, ktére moga umozliwic przegladanie operacji przez osoby
postronne.

. Korzystajgc z komputera przeno$nego poza podmiotem, uzytkownik

powinien ograniczy¢ uzytkowanie programoéw zawierajgcych dane
osobowe, a jesli tego dokonuje powinien zadbac, aby osoby postronne nie
miaty wgladu w ekran komputera.

10.Uzytkownik jest zobowigzany do sporzadzania kopii bezpieczenstwa z

komputeréw przeno$nych w sposéb uzgodniony z Informatykiem i
zaakceptowany przez Inspektora Ochrony Danych Osobowych.

ROZDZIAL 8

KONSERWACJA | NAPRAWY  SPRZETU INFORMATYCZNEGO |
OPROGRAMOWANIA.

i

Administrator przy udziale Informatyka odpowiada za niezawodno$é pracy
systemow informatycznych i sprzetu informatycznego, z uwzglednieniem
wytycznych dostawcow sprzetu i oprogramowania.

Konserwacja sprzetu i oprogramowania winna odbywaé sie w miare
potrzeb, nie rzadziej jednak niz raz do roku.

Administrator okreslit sposoby realizacji napraw w Zatgczniku nr 13 do
Polityki ochrony danych.

Administrator poprzez Informatyka odpowiada za zabezpieczenie
komputeréw przed nieuprawnionym dostepem w trakcie napraw poza
siedzibg podmiotu poprzez uprzednie, trwate usuniecie wszystkich
informacji zawierajacych dane osobowe. Po powrocie z naprawy,
Informatyk, konfiguruje sprzet w sposéb umozliwiajacy jego powtédrne
wykorzystanie w dziatalnosci podmiotu.

Naprawy i konserwacje w siedzibie podmiotu odbywaé sie muszg w czasie
obecnosci lub pod nadzorem ASl/Informatyka lub upowaznionej przez
niego osoby.

Administrator dopuszcza mozliwo$é dokonywania serwisowania i napraw
Zza pomoca narzedzi zdalnych, z zastrzezeniem postanowien, o ktérych
mowa w punkcie 2 Rozdziatu 6 niniejszego zatgcznika.

W przypadku serwisowania urzadzen towarzyszacych, o ktérych mowa w
Rozdziale 9 niniejszego zatacznika, wykorzystywanych do dziatalnosci
podmiotu, niezbednych do realizacji $wiadczer zdrowotnych, takich jak np.
urzagdzenia ultrasonograficzne, urzadzenia rtg i inne, ADO jest
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zobowigzany do przeprowadzania napraw i ich konserwacji na zasadach, o
ktérych mowa w niniejszym Rozdziale.

8. Jesli nie ma mozliwosci zastosowania metod, o ktérych mowa w
niniejszym rozdziale ASl/Informatyk musi zasiegng¢ opinii Inspektora
Ochrony Danych Osobowych o sposobach realizacji napraw i konserwacji.

ROZDZIAL 9
URZADZANIA WSPOMAGAJACE DZIALALNOSC.

1.

Podmiot moze wykorzystywa¢ urzadzenia i systemy informatyczne inne niz
komputery, ktére sg niezbedne w procesach diagnostycznych i udzielania
Swiadczen zdrowotnych.

2. Administrator w takich przypadkach ma obowigzek korzysta¢ z urzadzen
posiadajacych stosowne legalizacije i licencjonowane oprogramowanie.

3. Do urzadzen, o ktérych mowa w punkcie 1 niniejszego rozdziatu zaliczyé
nalezy przede wszystkim:

a) Ultrasonografy,
b) Aparaty rtg,

¢) Echokardiografy,
d) Inne.

4. Wykaz urzadzen wspomagajgcych prowadzi Administrator.

5. O ile jest to mozliwe do =zabezpieczen urzadzen wspomagajgcych
zastosowanie majg przepisy dotyczace sprzetu komputerowego.

6. Jesli nie ma mozliwosci zastosowania standardowych zabezpieczen urzadzen
towarzyszacych na ktérych mogg znajdowaé sie dane osobowe,
ASl/Informatyk jest zobowigzany do zastosowania metod anonimizacji tych
danych. Jesli urzadzenia te nie dajg takich mozliwosci, Administrator okresla
srodki zabezpieczajgce przy udziale Inspektora Ochrony Danych Osobowych
oraz dostawcy tych urzadzen.

ROZDZIAL 10

ODPOWIEDZIALNOSC UZYTKOWNIKOW

1

Administrator jest zobowigzany do nadzoru w zakresie uprawnien
uzytkownikéw w taki sposéb, aby zrealizowana zostata zasada minimalizacji tj.
aby kazdy uzytkownik dopuszczony do pracy w systemach informatycznych
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posiadat jedynie uprawnienia niezbedne do realizacji zadan na stanowisku
pracy.

2. Uzytkownik odpowiada za wszystkie czynnosci, ktére zostaty wykonane z
uzyciem jego loginu i hasta.

3. Uzytkownik odpowiada réwniez za wszystkie czynnosci, ktére doprowadzity do
awarii systemoéw i sprzetu komputerowego w podmiocie.

\‘\z oda{ k- q:ko\_ol

(podpis ASI)  \

Zatwierdzam
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